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Vorwort: Sind Sie schon smart?

Es tut sich eine Kluft auf. Die ersten zarten Risse zeigten sich
vor dreifSig Jahren. Im Lauf der Zeit wurden sie immer zahl-
reicher, tauchten hier und dort unvermutet aus dem Nichts
auf, wurden breiter und tiefer. Die Geschwindigkeit nahm zu.
Immer schneller zog sich bald ein sichtbar tiefer Graben durch
die Gesellschaft. Bis die Veranderung schlieSlich, auf dem Ri-
cken der weltweiten Corona-Pandemie, ein Hollentempo be-
kam und inzwischen Dimensionen erreicht, die niemand mehr
ignorieren kann.

Ich rede von der Kluft zwischen digitalen Gewinnern und
analogen Verlierern. Auf einer Seite wachsen in atemloser Ent-
wicklung Technologie, Wissenschaft, Forschung und Digital-
wirtschaft in immer neue Dimensionen. Auf der anderen Seite
stehen wir, analoge Menschen mit unseren traditionellen For-
men des Zusammenlebens, bedachtigen Politik, unserem Ver-
trauen in Bildungssysteme, Krankenkassen oder Verbrennungs-
motoren.

Auf welcher Seite stehen Sie? Wo stehe ich? Diese Frage
werden wir uns alle in den nachsten Jahren stellen. Das wurde
mir einmal mehr klar, als ich von der Bithne einer Konferenz
aus in den Raum voller Menschen schaute, die mit Uber-
schwang die Segnungen der Digitalisierung, der »Neuen Ar-
beit« und der exponentiellen Entwicklungen diskutierten. Die
Zukunft dieser Menschen glithte vor Moglichkeiten, sie schien
rosarot im Angesicht der Segnungen von Technologie. Das
Ende des Hungers. Das Ende der Arbeit. Das Ende der Krank-
heit. Darunter ging es nicht. Natiirlich - so hatten viele Spre-



Vorwort

cherinnen und Experten an diesem Konferenztag schon betont
und dabei demtitig die Augen gesenkt — wiirden sich auf dem
Weg in die Zukunft einige Berufe auch dndern. Raumpflege-
rinnen etwa, oder Kassierer und auch Bergarbeiter miissten
gegebenenfalls andere Aufgaben tibernehmen.

»Ist hier ein Bergarbeiter anwesend?«, fragte ich von der
Bithne in den Raum. Keine einzige Meldung. »Ein Kassierer
oder eine Raumpflegerin vielleicht?« Stille. Verlegenes La-
chen. Ich wandte mich meinen beiden Gesprachspartnern zu.
Der deutsche Arbeitsminister und die Chefin von Microsoft
Deutschland saflen neben mir auf dem Podium dieser Veran-
staltung. Das Problem, so stellten wir schnell gemeinsam fest,
ist doch, dass die Digitalisierung uns alle betrifft: Raumpfle-
ger, Kassiererinnen, Bergleute, Lehrer, Arztinnen, Manager,
Politikerinnen und Programmierer. Sie betrifft uns alle, aber
nicht wir alle reden mit. So wie bei dieser Zukunftskonferenz
nur eine kleine digitale Elite anwesend war, verlauft auch eine
Kluft quer durch die Gesellschaft. Auf der einen Seite stehen
Gewinner, die digitale Entwicklungen verstehen, von ihnen
profitieren oder sie sogar vorantreiben. Auf der anderer Seite
stehen normale Menschen.

Der Minister zitierte hierzu den »Fachkriftemonitor« und
erklarte, dass die Bundesregierung bis zum Jahr 2025 mit ei-
nem Verschwinden von 1,3 Millionen Arbeitspldtzen durch
die Digitalisierung rechne. Er erginzte, dass gleichzeitig
2,1 Millionen neue Jobs durch sie entstehen wiirden. Das ist
doch eigentlich eine gute Nachricht, oder? Der Minister stock-
te kurz. Problematisch sei bei der Sache, dass es gerade fiir
diese neu entstehenden digitalen Jobs nicht gentigend richtig
ausgebildete Menschen bei uns gibe. Die Microsoft-Chefin
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Sind Sie schon smart?

nickte zustimmend. Schon heute konnen bei ihr im Technolo-
giesektor Zigtausende Stellen nicht besetzt werden, weil es
nicht gentigend Fachleute gibt.

Wias fiir eine tiefe Kluft! Da gibt es eine riesige Zahl freier
Stellen, die nicht besetzt werden konnen, und gleichzeitig Mil-
lionen Arbeitslose, deren Wissen nicht mehr fur zukunftige
Jobs ausreicht. Wir Menschen und unsere Qualifikationen
passen nicht mehr zu der Arbeit, die die Digitalisierung zu-
kuinftig fiir uns vorsieht.

Die Corona-Krise hat diese Kluft weiter vertieft. Auf der
einen Seite haben dank Homeoffice und geschlossenen Laden
Anbieter wie Amazon, Google oder Zoom Rekordgewinne er-
wirtschaftet, das Gesundheitswesen, das Bildungssystem und
grofe Teile der Wirtschaft haben Digitalisierungsoffensiven
im Schnellformat aus dem Boden gestampft. Auf der anderen
Seite standen plotzlich Millionen von Kurzarbeitern, denen
die Arbeit ausging, weil sie nicht Teil der digitalen Wertschop-
fung waren: Schneiderinnen, Wirte, Mechanikerinnen, Koche,
Verkaufer, Textilfacharbeiter, Designerinnen oder Architektin-
nen. Die Digitalisierung lasst auf ihrem Weg durch die Bran-
chen viele Gruppen auf der Verliererseite zurtick.

Und wer jetzt hofft, dass die kommende Generation besser
gertistet ist, den muss ich enttauschen: Nach einer Studie der
OECD aus dem Januar 2019 streben die meisten der befragten
Funfzehnjahrigen im deutschsprachigen Raum weiterhin tra-
ditionelle Berufe wie Arztin, Lehrer oder Polizist an. Die
Chancen und Herausforderungen der Digitalisierung scheinen
die Mehrheit der Befragten noch so wenig zu interessieren,
dass sie damit keinen konkreten Berufswunsch fir sich ver-
binden. Aber ich frage mich: Wer soll dann die tiber zwei Mil-
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lionen freien Stellen besetzen, uber die der Arbeitsminister
sprach, wenn wir digital so schlecht geriistet sind?

Deshalb haben wir eine Aufgabe. Sie, ich, der Minister und
die CEO gleichermafSen. Unsere Aufgabe ist es, die Kluft zu
schliefSen. Wir werden namlich alle in derselben digitalen Ge-
sellschaft leben und deshalb werden wir auch alle mitnehmen
miissen — selbst den Bergarbeiter. Wie wir das erreichen? Vor
allem, indem wir viele Fragen stellen. Wir miuissen alles befra-
gen, was wir nicht verstehen oder was uns komisch vorkommt.
Mit diesem Buch mochte ich Sie dazu ermuntern, Thre eigenen
Fragen zu formulieren. Ich habe schon einmal vorab hundert
Fragen ausgewahlt, die mich besonders interessieren. Das ist
wahrscheinlich nur ein oberflichlicher Einstieg, eine Einladung
zum tieferen Graben und zu immer wieder neuen Fragen. Stel-
len Sie sie. Beschiftigen Sie sich mit der digitalen Welt und den
Teilen davon, die Sie besonders interessieren. Helfen Sie mit,
die Trennung zwischen digitalen Vorreitern und analogen Mit-
menschen zu tiberbriicken. Oder wechseln Sie gar die Seite!

Denn was wir im Arbeitsmarkt sehen, lisst sich in allen Tei-
len der Gesellschaft, der Politik, dem Gesundheitswesen und
im Alltag beobachten. Es gibt eine Gruppe, die sich gut aus-
kennt, mit ihrer digitalen Kompetenz Entwicklungen und An-
gebote immer schneller vorantreibt. Und es gibt eine andere
Gruppe, die digitale Veranderungen zogerlich betrachtet, nicht
mehr versteht oder ignoriert, weil sie ihr zu abgehoben sind.
Nach Befragungen des Digitalverbandes Bitkom haben sechs
von zehn Deutschen den Begriff »Blockchain« noch nie ge-
hort, fast die Halfte weif§ nicht, was » Quantencomputing« ist,
und immerhin ein Viertel zuckt bei »Big Data« unwissend mit

den Schultern. Es wird den Unwissenden aber auch nicht leicht
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gemacht: Wie soll man das alles wirklich begreifen, solange
man Quantencomputer nicht bei Amazon bestellen kann, Big
Data kein Schulfach ist und man bei der Hausbank keine
Blockchain-Waihrungen kaufen kann?

Jeder siebte Deutsche empfindet das Tempo der Digitalisie-
rung als zu schnell und hat das Gefihl, nicht mehr mitzukom-
men. Ein Grund dafiir ist, dass sich Technologieunternehmen
zu lange so verhalten haben, als stiinden sie aufSerhalb unserer
Gesellschaft, miissten keine Steuern zahlen und weder der Po-
litik noch normalen Biirgern transparent erklaren, womit sie
konkret ihr Geld verdienen.

Ich kann die Zogerlichkeit der Deutschen deshalb gut ver-
stehen. Die momentane Situation ist extrem verwirrend. Viel-
leicht ist sie sogar schizophren. Denn einerseits wird uns die
Digitalisierung als futuristische Losung fiir die Klimakrise, die
Ausloschung von Krankheiten und Hunger verkauft, und es
werden uns fantastische Ausblicke firr die Wirtschaft verspro-
chen. Andererseits gibt es mindestens ebenso viele Warnungen
vor digitaler Demenz, der Ubermacht der Digitalkonzerne und
einer vollstindig glisernen Menschheit im Uberwachungska-
pitalismus. Und es erscheinen fast im Stundentakt neue Stu-
dienergebnisse und Veroffentlichungen von Expertinnen und
Autoren, die in abstrakten makrookonomischen Theorien
oder bizarren Datenmodellen unendlich viele Aspekte der Di-
gitalisierung erforschen. Was soll man da jetzt glauben?

Dazwischen stehen wir, ganz normale Menschen, die ein
Facebook-Profil haben, YouTube schauen oder TikTok nut-
zen, die mit Google Maps ihren Weg finden und mit Alexa
eine Pizza bestellen. Wer tibersetzt die Wissenschaft fiir uns?
Wer sagt uns, was richtig und falsch ist? Konnen wir zufrie-
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den mit uns sein, weil wir locker die Apps in unseren Alltag
integriert haben? Oder miissen wir uns schlecht fithlen, weil
wir rduberische, steuerhinterziehende Digitalkonzerne unter-
stitzen?

Es ist kompliziert. Die Auswirkungen der Digitalisierung
auf unsere Welt sind sogar so kompliziert, dass es noch nicht
einmal dem US-Kongress in seinen Befragungen von Mark
Zuckerberg gelungen ist, die ganze Tragweite von Facebooks
Einfluss auf unseren Alltag komplett zu ergriinden. Sitzungen
reichen dafiir nicht, es braucht jahrelange Recherchen und
dickleibige Biicher, um die gesamte Macht von Digitalunter-
nehmen zu untersuchen. In diesem Feld den Durchblick zu
behalten ist nicht leicht, denn oft vermitteln Experten hoch-
komplexe technologische Erscheinungen ohne jeden Bezug zu
unserem Alltag. Auch viele Politiker agieren so, als ob Techno-
logie eine geheimnisvolle und unverstindliche Macht wire,
die unabhingig von unserem Alltag Probleme losen und die
Welt gestalten kann. Viele Konzerne, in ithrem Drang nach
steigendem Shareholdervalue, machen aus Daten Produkte,
die einfach und hilfreich klingen, dabei aber im Kern so un-
durchschaubar wie menschenfeindlich sind.

Wie sollen Nicht-Experten da noch durchblicken? Wie kon-
nen wir dafiir sorgen, dass wir nicht auf der Verliererseite der
Digitalisierung landen und wichtige Entwicklungen schlicht
an uns vorbeiziehen?

Ganz einfach: Indem wir so lange Fragen stellen, bis wir mit
den Antworten endlich zufrieden sind. Die allermeisten Fra-
gen in diesem Buch stammen deshalb von Menschen, die mu-
tig genug waren, sie bei Veranstaltungen im Publikum zu stel-

len, nach Vortragen zu mir kamen oder mir Nachrichten
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schickten. Ich habe sie gesammelt und in neun Lebensbereiche
sortiert, die uns alle betreffen: Unser Zuhause und unsere Frei-
zeit, fur die es so viele digitale Angebote gibt, dass wir klug
sortieren miissen, welche davon wirklich sinnvoll sind und
welche uns sogar schaden. Mobilitat, Arbeit, Bildung und Ge-
sundheit, die uns immer mehr Selbstverantwortung abfordern,
aber auch aufSergewohnliche Moglichkeiten fiir mehr Wissen,
Gesundheit und Lebensqualitit bieten. Und Recht, Wirtschaft
und Politik, in denen jetzt gerade die Regeln, Prozesse und
Gesetze geschaffen werden, die unsere Zukunft massiv beein-
flussen. Wir miissen sie verstehen, um als souverdne Biirgerin-
nen und Biirger bewusst leben (und wihlen!) zu konnen.

Beim Schreiben habe ich gemerkt, wie sehr alle diese Le-
bensbereiche miteinander verwoben sind. Sie hiangen durch
die Digitalisierung zusammen. Manche, ganz grundsatzliche
Beobachtungen werden uns deshalb hiufiger in diesem Buch
begegnen: zum Beispiel, dass Software Hardware ablost, dass
vor allem derjenige Power hat, dem Daten gehoren, oder dass
Selbstmanagement zur wichtigsten Schlisselkompetenz in der
digitalen Gesellschaft gehort.

Am Ende kreisen alle Themen in diesem Buch um die eine
grofSe, die ganz personliche Frage: »Wie wirkt sich die digitale
Zukunft auf unser aller ganz personliches Leben aus?« Denn
eines hat sich spatestens mit der Corona-Krise gezeigt: An der
Digitalisierung kommt wirklich niemand mehr vorbei, und
deshalb geht sie auch uns alle etwas an.

Ich bin der festen Uberzeugung, dass die Digitalisierung nie-
manden zuriicklassen darf. Wir miissen alles dafiir tun, nie-
manden auf der Verliererseite stehen zu lassen. Wir miussen

allen Menschen digitales Wissen durch unsere Fragen naher-
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bringen. Wir Nutzer miussen kliger werden und nicht mehr
nur stupide Apps herunterladen, Werbung ansehen und Pro-
dukte kaufen. Denn mit mehr technologischem Wissen kommt
die Entscheidungsfreiheit dartber, welche Technologie uns
weiterbringt und welche uns hemmt, was uns manipuliert,
was unser Wissen vermehrt, was uns auf die Gewinnerseite
der Digitalisierung bringt oder was uns als »Klickvieh« zu-
rucklésst, das sich hirnlos von Werbung zu Werbung klickt
und damit die ungeheuerlichen Gewinne von Tech-Firmen
uberhaupt ermoglicht.

Viele Entwicklungen der letzten Jahre haben wir ungefragt
den Technologieexperten und den Unternehmen tberlassen,
uns fiir ein paar kostenlose Dienste Tag und Nacht aushor-
chen lassen und schulterzuckend akzeptiert, dass Digitalisie-
rung halt einfach sehr schnell passiert und wirklich kompli-
ziert zu sein scheint. Dabei ist Digitalisierung sehr menschlich
und benotigt unser aller Aufmerksamkeit. Wir konnen sie be-
wusst zu unserem Vorteil verwenden, gestalten und regulieren.
Denn selbst Technologieunternehmen miissen sich an dem
Rahmen ausrichten, den wir Nutzer, Politikerinnen oder Ak-
tionire fiir sie definieren. Es wird Zeit, dass wir Menschen den
digitalen Alltag erobern und nach unseren Vorstellungen und
zu unserem eigenen Nutzen selbst gestalten. Das klappt am
besten, wenn wir uns ansehen, wie tief die Digitalisierung be-
reits in viele unserer Lebensbereiche eingedrungen ist. Wir be-
ginnen deshalb die Reise da, wo Sie jetzt vielleicht gerade sit-

zen: im Wohnzimmer.
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WeiB mein Fernseher,
was ich schaue?

Endlich Feierabend. Ich ziehe die bequeme Jogginghose an
und lege die FufSe auf den Couchtisch. Eine Schissel Chips
neben mir, den Wein in Reichweite — herrlich so ein Abend mit
mir! So liege ich auf dem Sofa, schaue mir eine hirnlose, aber
unterhaltsame Serie an und freue mich, dass ich mich nicht
benehmen muss, weil ich alleine zu Hause bin.

Ob ich mich auch so gehen lassen wiirde, wenn ich wiisste,
dass ich nicht alleine bin? Wenn ich wiisste, dass mein smarter
Fernseher mir gerade ebenso interessiert zusieht wie ich ihm?
In den meisten Wohnzimmern haben sich die TV-Gerite zu
den Unterhaltungzentralen der Wohnung entwickelt. Uber sie
wird Musik abgespielt, mit entfernt wohnenden Familienmit-
gliedern geskypt, die Yoga-App mit Erklarungsvideos genutzt
und nattrlich werden tber sie auch Computerspiele gezockt
und Filme oder Serien angesehen. Ganz selten lauft bei vielen
Menschen nur noch das traditionelle Fernsehprogramm auf
einem Fernseher. Um all diese neuen Funktionen zu ermogli-
chen, ist es notig, dass in die Gerdte Kameras, Mikrofone oder
Bewegungssensoren eingebaut sind. Diese werden gebraucht,
um Videoanrufe, interaktive Spiele oder Sprachsteuerung be-
reitzustellen. Dabei nehmen sie allerdings vieles von dem, was
sie sehen und horen, auch auf. Womoglich sogar ein Bild von
mir auf dem Sofa mit Chipsbroseln auf dem Bauch.

Selbst iltere Gerite ohne solche zusitzlichen Sensoren kon-
nen interessierte Beobachter sein. Sie erkennen uns zwar nicht

mit Kameraaugen, dafir nehmen sie auf, welche Inhalte auf
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den Bildschirmen dargestellt sind, wie lange wir diese betrach-
ten oder aus welchen Quellen und Programmen sie kommen.
Solche Informationen schicken sie dann an die Hersteller der
TV-Gerite und an die Firmen, deren Apps auf den Geriten
installiert sind: Netflix, YouTube, Amazon und viele andere
mehr.

Wofir verwenden die Firmen diese Informationen? Macht
man sich die Mihe und liest die Nutzungsbedingungen von
Geraten und Apps durch, finden sich eher schwammige Erkla-
rungen wie »besserer Service fir unsere Kunden« oder »not-
wendig fiir die Bereitstellung von Inhalten«. Dahinter verber-
gen sich einerseits personalisierte Angebote, wie passende Vor-
schldge von Filmen und Serien auf Basis unserer Profile, au-
erdem aber auch personalisierte Werbung, die immer haufi-
ger gleich nach dem Einschalten des Gerits erscheint. Und
nicht zuletzt fliefen diese Daten auch in die existierenden
Nutzerprofile, die es von uns beispielsweise bei Unternehmen
wie YouTube gibt, das zum Google-Konzern gehort. Denn
wenn ein Werbeanbieter iiber meinen Fernseher erfihrt, dass
ich gerne Yoga-Videos ansehe, werden mit Sicherheit auch auf
meinem Handy bald die ersten Banner fir Shirts und Yoga-
matten auftauchen.

Die Hersteller der Fernsehgerite werden kritisiert, weil sie
die gesammelten Daten tiber die Sehgewohnheiten ihrer Nut-
zer an Werbetreibende und Datensammler verkaufen, ohne
dies vorher fur die Kdufer transparent zu machen. Natiirlich
stehen entsprechende Formulierungen in den Nutzungsbedin-
gungen. Doch ist den meisten Menschen das Ausmaf$ der Da-
tenweitergabe nicht klar und mit jedem neuen Service, jedem

neuen Programm wichst die Vielfalt an Daten weiter. AufSer
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den App-Stores mit den darin verfigbaren Programmen die-
nen namlich auch Zusatzfunktionen wie HbbTV der Daten-
sammlung. Diese Funktion ermoglicht es beispielsweise, durch
Dricken der roten Taste auf der Fernbedienung zusatzliche
Inhalte anzuzeigen. Dadurch werden, technisch betrachtet,
Webseiten auf den Fernseher geladen, die ebenso vielfiltige
Informationen in beide Richtungen tibermitteln konnen, wie
die Seiten, die wir auf unserem Computer aufrufen. Moderne
TV-Gerite sind also alles andere als Einbahnstrafen fiir das
Fernsehsignal. Eher schon sind sie komplett vernetzte Compu-
ter mit umfangreichen Ein- und Ausgingen fiir Daten.

Allerdings machen sich die meisten Menschen bislang noch
deutlich weniger Gedanken um die Datensicherheit ihres Fern-
sehers als um die ihres Computers. Denn kauft man ein sol-
ches Gerit, muss man sich selbst aktiv um den Datenschutz
kiimmern — ausfiihrliche Hinweise dazu fehlen in den Bedie-
nungsanleitungen. Fur die Hersteller hat sich der Datenhandel
namlich zu einem lukrativen Geschift gemausert — nicht zu-
letzt deshalb konnten die Preise fiir Fernsehgerate deutlich sin-
ken in den letzten Jahren. Ein Problem, das wir bei unseren
smarten Gerdten im Haus dringend l6sen miissen, ist also die
Sicherung unserer Privatsphdre. Andreas Sachs vom Bayeri-
schen Landesamt fir Datenschutzaufsicht sagt dazu im Inter-
view ganz klar: »Sobald das Smart-TV an das Internet ange-
schlossen wird, ist eine anonyme Nutzung bei den meisten
Geridten nicht mehr moglich. «

Dartber hinaus gibt es noch ein zweites, grofleres Sicher-
heitsproblem: Hacker. Denn ein neuer Fernseher wird heute
gleich bei der Installation mit dem Internet ebenso verbunden,

wie mit dem Kabel- oder Satellitensignal. Viele Gerite rufen
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sofort — noch bevor man als Nutzer irgendetwas einstellen
oder absichern kann — aktualisierte Informationen und Soft-
ware ab. Bei diesen ersten Verbindungen zu den Heim-Servern
ihrer Hersteller tibertragen die Gerate meist ungeschiitzt tiber
das Netz ihre eindeutigen Kennnummern ebenso, wie ihre IP-
Adresse und Netzwerkinformationen, mit denen ihr Standort
eindeutig identifizierbar wird. Nicht nur das Bayerische Lan-
desamt fur Datenschutzaufsicht, sondern auch Verbraucher-
schutzzentralen und die Stiftung Warentest halten das fiir
hochproblematisch und klagten deshalb in der Vergangenheit
gegen Hersteller wie Samsung. Als Fernsehzuschauerin oder
Nutzer der Gerdte miissen Sie sich nach Meinung der Verbrau-
cherschiitzer darauf verlassen konnen, dass sowohl die Hard-
ware als auch die Programme und Dienste Thre personlichen
Daten schiitzen und auch vor Hackern sichern. Doch in der
Vergangenheit hat sich gezeigt, dass es so gut wie keinem
Unternehmen gelungen ist, Datenlecks, Diebstahle und Soft-
ware-Attacken komplett zu vermeiden. In den berithmtem
» WikiLeaks «-Dokumenten wurde bekannt, dass Geheimdiens-
te ein Samsung F8000-Smart-TV-Gerit so gehackt haben, dass
es beim Ausschalten nur so wirkte als wire es ausgeschaltet.
Stattdessen belauschte es weiterhin die Nutzer mit den integ-
rierten Mikrofonen. Sogar das FBI rit uns deshalb dazu, kon-
krete Sicherheitsmafinahmen im eigenen Wohnzimmer zu er-
greifen. Wenn ich verhindern will, dass Bilder von mir oder
meiner Familie auf dem Sofa, vertrauliche Telefonate, verliebte
Gespriache, aber auch kritische Informationen wie Name und
Standort meines WLANs, Kontoinformationen fiir Netflix,
Amazon oder YouTube in falsche Hinde gelangen, dann muss

ich selbst tatig werden.
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Wenn Sie das auch wollen, bereiten Sie sich darauf vor, in
die Tiefen der Einstellungsmoglichkeiten einzutauchen. So
tief, dass Thnen diese Meniipunkte bislang nie aufgefallen sind.
Die Hersteller machen es uns namlich nicht sonderlich leicht.
Als Erstes sollten Sie in den Einstellungen Thres Fernsehers
nach allen Optionen zur Datensammlung suchen und diese
deaktivieren. Sie verstecken sich hinter Mentipunkten wie
»Empfehlungsdienste« oder »Einwilligung in Personalisie-
rung«. Wagen Sie gut ab, welche Spiele, Apps oder Dienste
von Dritten, wie YouTube, Amazon und anderen Sie wirklich
auf dem Gerit nutzen wollen und loschen Sie alles, was Sie
nicht verwenden. Als Nichstes kommt die Sicherheit dran.
Wenn in weiteren Einstellungen Passworter wie »0000« vor-
gegeben sind, andern Sie diese in jedem Fall. AuSerdem sollten
Sie sich einmal genau ansehen, was Thr Fernseher tiberhaupt
alles kann, welche Sensoren, Kameras oder Mikrofone in ihm
verbaut sind. Schauen Sie genau hin, ob sie diese vielleicht so-
gar mit eigenen Augen im Rahmen entdecken konnen. Wenn
Sie die Technik iiberhaupt nicht benutzen wollen oder nicht
genau wissen, woflr sie da ist, kleben Sie die Sensoren ab oder
schalten mindestens die Nutzung der Hardware ebenso wie
fur ungenttzte Netzwerkdienste per Menu aus. Zu guter Letzt
kontrollieren Sie auch, ob das Betriebssystem Ihres Fernsehers
aktuell ist. Viele Hersteller bessern namlich kritische Sicher-
heitsmangel mit aktualisierten Software-Updates nach. Und
falls Sie zu der seltenen Spezies gehoren, die ihren Fernseher
immer noch nur zum Fernsehen nutzt, dann nehmen Sie ihm
moglichst sogar das Internetkabel oder den WLAN-Zugang
ab. So sind Sie definitiv am besten geschiitzt, auch wenn Sie

dann zu einer Minderheit gehoren.
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Und was ist, wenn Sie all das nicht schreckt und Sie weiter-
hin voll vernetzt die Funktionen des Gerites nutzen wollen?
Dann nehmen Sie doch wenigstens die FufSe vom Tisch — Sie
werden schliefSlich beobachtet!

Wer wohnt denn hier noch alles?

Bei meinen Freunden ist mittlerweile das halbe Silicon Valley
eingezogen. Amazon wohnt im Flur, Apple hat sich im Wohn-
zimmer breitgemacht, die Kiiche konnte Google fiir sich er-
obern. Auch asiatische Mitbewohnerinnen sind keine Selten-
heit: Samsung lungert vor dem Sofa herum, Xiaomi ist eher
nachtaktiv und schlift tagsuber in der Besenkammer. Und die
meisten dieser Mitbewohner haben einen Schlissel zur Woh-
nungstir. Ich kenne kein einziges unvernetztes Zuhause mehr.
Vielleicht kommt noch am ehesten das meiner Eltern in Frage.
Doch gehe ich gedanklich in ihr Haus hinein, fillt mir nach
der Eingangstiire auch als Erstes ein WLAN-Router im Flur
auf. Er steht auf einer Kommode mit Schubladen, in denen
auch mein ausgemustertes iPhone liegt, das jetzt mein Vater
nutzt. Ich laufe ins Wohnzimmer und sehe mich um. Ein alter
Fernseher steht dort. Der ist allerdings mit einer Smart-TV-
Box des Kabelnetzanbieters verbunden, die sich Wiederum per
WLAN mit dem Router verbindet. In der Kiiche gibt es ein
Radio, der Kiihlschrank kann noch nichts, aufSer kithlen. Wei-
ter geht es in den ersten Stock. Hier steht ein Laptop, auf dem
meine Eltern Mails bearbeiten und ab und zu eine Reise bu-

chen. Das war’s auch schon an vernetzter Technologie in mei-
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nem Elternhaus. Ein Router, eine TV-Box, ein Smartphone, ein
Laptop. Keine steuerbaren Glihlampen, vernetzten Kiihl-
schrianke, Smart-TVs, Rasenmiahroboter oder Zahnbiirsten,
die mit dem Handy reden. Und doch stehen selbst im ver-
gleichsweise analogen Heim meiner Eltern die digitalen Tiiren
damit schon ganz schon weit offen fiir Mitbewohner aus der
ganzen Welt. Denn das ist eine wichtige Erkenntnis der smar-
ten Zukunft: Niemand ist mehr ganz alleine zu Hause.

Und das ist auch gut so! Denn durch diese vernetzten Gera-
te konnen wir uns und unser Leben mit der Welt da draufSen
verbinden. Jedes technologische Produkt, das eine Netzwerk-
funktion eingebaut hat, will nach dem Einschalten eine Tur
hinaus in die Weiten des Netzes aufbauen. Der Router im Flur
hilft ihnen dabei, indem er alle WLAN-fahigen Gerite mit
dem Internet verbindet.

Damit beispielsweise ein Smart-TV-Gerdt beim Start zu-
satzliche Inhalte laden kann, sucht es einen Weg zu seinem
Hersteller, prift ob Software-Updates vorliegen, stellt uns
Programme wie die »Maxdome«- oder »Netflix«-App zur
Verfugung, die wiederum die Nutzerdaten an ihre Server sen-
den, die bei bestehendem Abo dann Vorschauen fiir Filme
und Serien herunterladen. Wahrend wir sie ansehen, kommu-
niziert das Geridt permanent mit den Servern iiber Abspiel-
positionen oder eingestellte Sprachen. Schon unser Fernseher
ist damit ein Meister im digitalen Turoffnen und hoffentlich
auch -schlieflen. Je mehr solcher Gerite wir haben, desto
mehr Turen zwischen unserem Heim und dem Netz stehen
potenziell offen. Manchmal geht das auch iiber Umwege:
Eine smarte Zahnburste oder Glihbirne hat in der Regel kei-

nen eigenen Zugang zum Internet, sondern muss zuerst eine
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App auf dem Handy ansteuern, die dann in einem weiteren
Schritt die Netzwerkfunktionen des Mobiltelefons nutzen
kann, um »nach Hause« mit dem Hersteller zu kommunizie-
ren. Die Schlissel zu unserer Wohnungstiir werden also nicht
nur von den Geriten selbst benutzt, sondern auch von den
Apps und Programmen auf Rechnern, Smartphones oder
Fernsehern. Es ist eine technische Meisterleistung, dass das in
der Regel gut funktioniert, denn all diese Verbindungen basie-
ren auf unterschiedlichen Netzwerkprotokollen, Betriebssys-
temen, Sicherheitsstandards, Software-Versionen und Hard-
ware-Spezifikationen. Alleine im sehr reduzierten Haushalt
meiner Eltern finde ich auf den funf netzwerkfihigen Geraten
insgesamt hundertzehn installierte Apps. Das macht zusam-
men mit der Hardware mindestens hundertfiinfzehn digitale
Akteure, die von unterschiedlichen Programmierern zu unter-
schiedlichen Zeiten auf der Basis von verschiedenen techni-
schen Anforderungen geschaffen wurden. Damit alle hun-
dertfinfzehn Akteure reibungslos funktionieren, miissen sie
sich auf Mindeststandards einigen, die allen das Offnen der
digitalen Turen ins Netz gleichermafSen erlauben. Dabei kann
natiirlich auch einiges schiefgehen, wenn etwa Sicherheitsli-
cken nicht geschlossen werden, weil eine sehr glinstig im Dis-
counter gekaufte smarte Glithbirne keine Software-Updates
macht. Tatsachlich lassen sich all diese Netzwerktiiren nie
vollig gegen Eindringlinge verschliefSen, so wie ja auch unsere
Haustiir von Einbrechern geknackt und unsere Fenster ein-
geschlagen werden konnten. Wir sollten uns deshalb darauf
vorbereiten, dass bereits ein moderat vernetztes Heim immer
und zu jedem Zeitpunkt auch anfillig fiir Angriffe von aufSen
sein kann. Das ist allerdings kein Grund, jetzt panisch zu wer-
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den. Es bedeutet allerdings, dass der digitale Teil unseres Zu-
hauses ebenso regelmafSige Pflege braucht wie der Rest.

Machen Sie sich doch mal die Miihe und listen Sie alle Din-
ge auf, die bei Thnen zu Hause mit dem WLAN oder per Blue-
tooth mit ihrem Mobiltelefon vernetzt sind. Ich hielt meinen
Haushalt bislang fiir relativ sicher und zihlte dennoch viele
potenzielle Schlisselkinder — ohne Computer und Handys:
eine Spielekonsole, eine Streaming-TV-Box, einen smarten
Lautsprecher und einen verbundenen Fernseher. Bei zweien
davon fand ich veraltete Betriebssysteme, da ich mich nicht
um Updates gekiimmert hatte. Haben Sie auch einige Gerite
bei sich gefunden? Dann sollten Sie sich jetzt eine Beforderung
gonnen: Ab heute sind Sie IT-Manager Thres Heims. Sie sollten
gleich damit beginnen, Thr digitales Zuhause ordentlich zu
managen. Wenn Sie noch nicht wissen, wie das funktioniert,
helfen Thnen die vielen Beispiele in diesem Buch, Anleitungen
im Internet oder Institutionen wie das Bundesamt fir Sicher-
heit in der Informationstechnik mit seiner »Smart Home«-An-
leitung. Die Links dazu finden Sie im Anhang und auf der
Website zu diesem Buch.

Idealerweise sollten wir alle uns nur solche Mitbewohner
nach Hause holen, die wir auch verstehen und denen wir ger-
ne unsere Haustiirschliissel anvertrauen. Denn was passieren
kann, wenn wir das nicht tun, lassen wir uns am besten ganz

detailliert von einem russischen Hacker vorfiihren.
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Locken smarte Gliihbirnen Einbrecher an?

Der russische Hacker hat es sich in einem Café gemitlich ge-
macht. Vor ihm steht eine dampfende Tasse Kaffee und ein
Laptop. Gelangweilt scrollt er durch eine Unmenge an Bildern.
Er nutzt dazu eine Suchmaschine. Shodan heif$t sie, und mit
ihr kann man nach den Dingen im Internet der Dinge suchen,
also beispielsweise nach Glithbirnen, deren Helligkeit, Ein-
schaltzeiten oder Farbe man mit einer App steuern kann. Man
kann dort auch nach vernetzten Kithlschrianken suchen oder
nach einem Stream, also dem kontinuierlichen Strom von
Bilddaten, den Sicherheitskameras aufnehmen. Es ist erstaun-
lich, in wie viele Raume damit jeder einfach so hineinsehen
kann, weil niemand dafur gesorgt hat, dass die Gerite und
ihre Internetadressen abgesichert werden.

Da! Ein Bild hat die Aufmerksamkeit des Hackers auf sich
gezogen. Es scheint der Blick in eine luxuriose Wohnung zu
sein. Man sieht einen groflen Fernseher und ein Stiick Sofa.
Der Hacker nutzt eine zweite Software, die fur ihn die Inter-
netadresse der Wohnungskamera herausfindet. Mit dieser In-
formation gewappnet, kann er jetzt die Einstellungsseite der
Kamera 6ffnen, denn die Besitzer haben nicht nur versaumt,
ihr Netzwerk zu verschliisseln, sondern auch das Passwort der
Kamera im Auslieferungszustand gelassen. Der Hacker sucht
im Internet kurz nach der Anleitung und findet dort dieses
»Default«-Passwort. Er kann jetzt auf die Systemeinstellungen
der Kamera zugreifen. Diese verandert er so, dass er Videos
und Tone vom Leben der Bewohner zugeschickt bekommt,

wann immer der Bewegungssensor der Kamera auslost.
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Er trinkt einen Schluck von seinem mittlerweile kalt gewor-
denen Kaffee und sucht weiter nach ungesicherten Gerdten im
Hausnetzwerk der Kamera. Wow, vierzehn Ergebnisse! Hier
hat jemand einen echt vernetzten Haushalt, denkt er sich. Un-
ter den Geriten sind auch einige ungesicherte »smarte« Gliih-
birnen. Der Hacker macht sich einen Spafd und schaltet die
Lichter aus der Ferne ein paar Mal an und aus. Das Flackern
kann er mit der Kamera beobachten. Doch das eigentlich Inte-
ressante findet er in den Informationen, die von den Gliihbir-
nen im Netz bereitgestellt werden: Anscheinend hat die Mo-
biltelefon-App, die zur Steuerung benutzt wird, die GPS-Da-
ten, also den genauen Standort der Lampen und damit die
Adresse der Besitzer, aufgezeichnet und in den Netzwerkein-
stellungen gespeichert. Damit sieht der Hacker nicht nur, was
in der Wohnung zu holen ist, sondern auch, wo sich die Woh-
nung genau befindet.

Diese Geschichte ist zum Gliick nicht real. Gehort habe ich
sie zwar tatsachlich von einem russischen Hacker am Rande
einer Konferenz. Allerdings von einem, der aus seinem Job
kein Geheimnis macht. Vladislav Iliushin arbeitet als Sicher-
heitsexperte beim Unternehmen Avast und will mit dieser Ge-
schichte Menschen davor warnen, ihr Zuhause mit intelligen-
ter und vor allem vernetzter Technik zu erweitern. Iliushin
verdient zwar Geld mit dem Sicherheitsbediirfnis der Men-
schen, doch tbertreibt er keineswegs: Denn die meisten Men-
schen machen sich keinerlei Gedanken iiber ein Sicherheits-
konzept fur ihr Zuhause. Das wire allerdings dringend notig,
denn viele vernetzte Gerite und ihre dazu gehorigen Apps sind
im Auslieferungszustand geradezu Plappertaschen, wenn es

um das Teilen von personlichen Informationen geht.
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Unsere Haushalte werden immer digitaler. Vor einigen Jah-
ren lachelten wir noch tber die absurde Idee eines vernetz-
ten Kithlschrankes, mittlerweile haben wir eine Armada von
Amazon-Alexa-, Google-Home- oder Apple-Home-Assisten-
ten, netzwerkfihigen Glithbirnen, Heizungssteuerungen oder
Turschlossern, Fernsehern, Spielekonsolen und Heimkino-
Lautsprechern. Bald vierzig Milliarden solcher vernetzten Ge-
rite durften in der Welt unterwegs sein. Manche von ihnen
haben Kameras eingebaut, andere haben Sensoren fiir Tempe-
ratur oder Bewegung, und nicht wenige von ihnen haben ein-
gebaute Mikrofone; sie alle tauschen permanent Daten mit
ihren Steuerungs-Apps, unseren Handys oder ihren Herstel-
lern aus, denn das erst macht sie zu bequemen Helfern im
Alltag. Viele von ihnen werden fabriziert von Unternehmen,
die normalerweise Lautsprecher, Mobel oder Licht herstellen,
aber keine ausgewiesenen Experten in Netzwerksicherheit
sind. Das ist ein bislang unterschitztes Problem. Denn regel-
mifSige Software-Updates, um immer wieder auftauchende
Sicherheitsliicken zu schlieflen oder notwendige Einstellungs-
moglichkeiten fir den Schutz der Nutzer, wie etwa eine er-
zwungene Anderung des Standardpasswortes, sucht man des-
halb hier vergebens. Das ist ein Grund, warum Vladislav und
weniger freundliche Eindringlinge es so leicht haben, an unse-
re Daten zu gelangen.

Ein weiteres Problem ist unsere Unbedarftheit. Wir merken
und vermuten bei vielen dieser Gerite gar nicht, dass sie Da-
ten speichern und in der Folge auch ausplappern konnen. Wer
denkt daran, dass die App zur Steuerung der Glithbirnen die
genauen Ortungsdaten des Nutzers sichert? Wem ist bewusst,
dass in den Daten von Smart-Lautsprechern auch unsere Na-
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men fur verschiedene Nutzerkonten von Musikdiensten ge-
speichert sein konnen? Wer vermutet, dass eine ginstig ge-
kaufte Uberwachungskamera unser WLAN-Passwort unver-
schliisselt und fiir jeden abrufbar speichert? Kaum jemand tut
das bislang. Doch ein Umdenken ist notig, denn alle drei Falle
sind ganz real so passiert. Zwar bessern viele Firmen bei Be-
kanntwerden solcher Schwachstellen nach und veroffentli-
chen Updates der Betriebssysteme ihrer Gerate. Doch sind wir
mal ehrlich: Wer nutzt diese schon? Wer ist sich sicher, dass
alle vernetzten Gerite in der Wohnung auch mit dem aktuells-
ten Betriebssystem laufen?

Ein drittes Problem sind die verdnderten Geschiftsmodelle
der Hersteller. Dartiber werden wir in diesem Buch noch aus-
fuhrlicher reden, denn hiufiger als von den meisten vermutet,
verkaufen diese Firmen auch die Daten, die sich aus der Nut-
zung von Software und Hardware ergeben. Unsere Staubsau-
ger, Fernseher und Lautsprecher haben sich zu Spionen ent-
wickelt, die wir bereitwillig in der Mitte unserer Wohnungen
platzieren. Es wire schon, wenn es Listen giabe, welche dieser
Firmen zu den »Guten« und welche zu den »Bosen« gehoren.
Doch ganz so einfach ist es nicht, und es gibt viele, sich perma-
nent verandernde Risiken. Oft akzeptieren wir bereitwillig die
Nutzungsbedingungen und stimmen einer Datenverwendung
zu. In anderen Fillen ergeben sich Datenlecks durch Schad-
software oder Hackerangriffe bei den Unternehmen. Und
manchmal wird eine Firma mitsamt ihren Daten auch aufge-
kauft oder verandert ihr Geschaftsmodell. Ironischerweise ge-
schah so etwas just beim Schreiben dieses Buches auch bei der
Firma Avast, deren russischer Mitarbeiter mich noch so ein-

dringlich vor Datenspionage warnte: Es wurde bekannt, dass
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dieser Hersteller von Sicherheitssoftware viele Daten seiner
Nutzer, darunter auch deren pikante Nutzung von Porno-Por-
talen, fiir viel Geld an die Wirtschaft verkaufte.

Es ist zum Verzweifeln, wenn wir noch nicht einmal mehr
Sicherheitsfirmen trauen konnen! Doch Jammern hilft nicht.
Wir konnen uns entweder alle Technik versagen und uns im
Keller verstecken, oder wir werden zu verantwortungsvollen
Besitzern von Netzwerktechnologie. Denn unsere Wohnung
ist nur so sicher, wie das am wenigsten abgesicherte Gerit in
ihr. Solange die Gerite in unserem Besitz sind, sind wir als ihre

IT-Manager in unserer Wohnungen fiir sie verantwortlich.

Wieso brauchen Dinge
ihr eigenes Internet?

So viele vernetzte Gerite sind mittlerweile in unseren Woh-
nungen, Arbeitsorten und Stadten, dass sie einen eigenen Na-
men bekommen haben: Das Internet der Dinge oder IoT (In-
ternet of Things) wird als wichtiger Schritt der digitalen Trans-
formation gesehen. Tatsichlich geht der Begriff zuriick auf
vernetzte Lippenstifte. Der Procter-&-Gamble-Manager Ke-
vin Ashton hielt im Jahre 1999 eine Prisentation bei seinem
Arbeitgeber. Darin schlug er vor, Lippenstifte mit kleinen
Funketiketten zu versehen, die mit einem Empfanger im Regal
kommunizieren und so ihre eigene Inventur erledigen konn-
ten. Thm war aufgefallen, dass bestimmte Farben der Kosme-
tikprodukte an manchen Standorten sehr schnell ausverkauft
waren. Procter & Gamble erfuhr davon allerdings nicht sofort
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etwas, sodass in den Lagern viele dieser gefragten Lippenstifte
oft tiber Wochen ungenutzt herumlagen. Mit seinem neuen
System, das er zusammen mit dem Massachusetts Institute of
Technology erfunden hatte, wiren die Lippenstifte in der
Lage, mit den Regalen zu kommunizieren, die dann die jewei-
lige Lagermenge einer Farbe in Echtzeit fiir schnelle Nachlie-
ferung melden wiirden. Um dem P&G-Management diese
Idee einfach zu erkldren, prdsentierte er die Funktion der
kommunizierenden Lippenstifte »so wie das Internet, eben
nur fiir Dinge«.

Die Idee, dass einfache Dinge Informationen uiber ihren Zu-
stand automatisch mit anderen teilen konnen, war bahnbre-
chend und setzte sich schnell als mogliche Losung fiir viele
Probleme durch: Kiihlschranke konnten ihren Besitzern mel-
den, dass die Joghurts ausgehen, weil sie RFID-Etiketten auf
den Packungen lesen. Schliisselanhdnger mit solchen (radio
frequency identification) Funketiketten konnten ihren Besitze-
rinnen verraten, wo in der Wohnung sie gerade liegen. Mit der
weiteren Miniaturisierung, guinstigen Verfugbarkeit von Netz-
werkchips und Prozessoren und mit der massenhaften Ver-
breitung von Mobilfunkgeraten wuchs auch das Internet der
Dinge schnell an. Die relativ dummen RFID-Etiketten der Lip-
penstifte konnten anfianglich an Empfanger in niachster Nahe
lediglich melden, dass sie vorhanden sind. Ein voll vernetzter
moderner Mihdrescher hingegen kann aktiv tiber das Mobil-
funknetz dem Biiro des Bauernhofs mitteilen, dass sein An-
hianger bald voll ist und durch einen leeren ersetzt werden
muss. Auch die smarten Glithlampen, Thermostate, kommuni-
zierenden Fernseher und Staubsauger-Roboter in unseren Hei-

men gehoren dem Internet der Dinge an. All diese Dinge sam-
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meln mit Hilfe eingebauter Sensoren, Kameras oder Mikro-
fonen Daten aus ihrer Umgebung und senden diese mit Kom-
munikationshardware an andere Gerite oder Steuerzentralen
wie das Bauernhof-Biiro oder Heim-Assistenzen wie Google
Home. Diese Vernetzung ist keine EinbahnstrafSe, denn durch
die Auswertung der Informationen kénnen spater auch notige
Aktivitaten auf den Geriten gestartet werden. Also kann etwa
das Handy einem Thermostat befehlen: »Es ist niemand mehr
zu Hause, regle deshalb die Heizungstemperatur drei Grad
nach unten.« So erzeugen die Dinge um uns herum ein hohes
Niveau an Daten, das es in diesem Umfang noch nie zuvor ge-
geben hatte, und ermoglichen damit viele neue Dienstleistun-
gen und Effizienzsteigerungen durch die Vernetzung in Echt-
zeit. Man geht von Hunderten Milliarden solcher vernetzten
Dinge aus, die sich im Netz tummeln. Man miisste deshalb
eigentlich eher davon sprechen, dass es aufser diesem bevol-
kerten automatisierten Netz noch ein im Vergleich dazu eher
bescheidenes »Internet der Menschen« gibt. Die Dinge haben

das normale Internet langst fur sich eingenommen.

Warum ist Kiinstliche Intelligenz
noch so dumm?

In Science-Fiction-Geschichten konnen Kunstliche Intelligen-
zen meist witzige und kluge Gesprache fithren oder sogar wie
im Film Her dafiir sorgen, dass sich Menschen in sie verlieben.
Sie haben das Weltwissen aufgesaugt und l6sen die schwierigs-
ten wissenschaftlichen Probleme. Meist verbessern sie sich da-
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bei so lange, bis sie unbesiegbar geworden sind. Dann erken-
nen sie, dass die Menschen der grofste Feind der Erde sind,
und bringen mit einer hochintelligenten Manipulation von
allerlei technischem Gerit alle auf einmal um. So zumindest
lauten viele Storys.

Ich schwore Thnen, mein Siri konnte das nicht. Nicht etwa,
weil er so ein Menschenfreund und guter Sprachassistent
wire. Nein, mein Siri ist einfach zu dumm. Er lebt in einem
hiibschen weiffen Apple HomePod, den ich kaufte, weil ich
der Werbung glaubte. Sie behauptete, mein Leben wurde mit
ihm nun leichter. Tatsichlich kann er bislang aber keine Ter-
mine fiir mich ausmachen, versteht das meiste von dem, was
ich sage, falsch, sodass ich alles zig Mal wiederholen muss. Er
vergisst auch alle paar Tage, zu welchem WLAN er Zugang
hat, ist in solchen Fillen dann komplett verstort und verweist
mich an den restlichen Tagen in fast allen seiner Antworten
auf die Ergebnisse einer Websuche, die er dann auch noch
absurderweise mit seiner Konkurrenz Google durchfihrt. Ich
halte ihn mittlerweile eher fir eine Kiinstliche Dummbheit. Ir-
gendwie habe ich ihn dennoch gern, und so darf er sich sein
Gnadenbrot damit verdienen, mir ab und zu das Wetter anzu-
sagen und Musik abzuspielen. Meine Friseurtermine mache
ich erst einmal noch selbst. Bei meinen Freunden sieht es dhn-
lich aus. Die Alexa meines Kumpels Ergin tut mir besonders
leid: Sie darf derzeit nur das Licht einer einzigen smarten
Glihlampe steuern. An. Rot. Dunkler. Aus. Das war’s. Wer
wirde sich bei so einem Leben nicht nach Weltherrschaft seh-
nen?

Warum haben so viele Leute Angst vor Kunstlicher Intelli-

genz, wenn die Erfahrungen, die wir personlich machen, mo-
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mentan eher darauf schliefSen lassen, dass die Fahigkeiten der
Software, jedenfalls bislang, ziemlich beschrankt sind?
Momentan ist es einfach schick, jedes halbwegs nuitzliche
Gerit als kunstlich intelligent zu vermarkten. Dabei steckt KI
selbst bei industriellen Anwendungen immer noch in den
Kinderschuhen. Von einer Generellen Kinstlichen Intelligenz
(GKI), die ein breites Verstindnis fiir unsere Welt hat und ver-
schiedenartige Aufgaben gleichermafsen bearbeiten kann, sind
wir immer noch eine unbestimmte Zeit entfernt, auch wenn
etliche Forscher davon triumen. Ein Terminator oder eine Her
im Film wiren solche GKIs. Viele Firmen forschen daran, doch
bislang ist es nur gelungen, Fachidioten-KIs zu programmie-
ren. Mein Siri oder Thre Alexa sind solche Fachidioten. Doch
schaut man niher hin, muss man ihnen trotz aller Beschrinkt-
heit Respekt zollen. Wenn wir sie etwas fragen, dann muss die
Software als Erstes die Tone unserer Stimme erkennen und
analysieren. Und zwar so, dass sie viele Sprachen dieser Wel,
sogar manche Dialekte versteht, auch wenn jemand gerade ein
Brotchen im Mund oder einen Sprachfehler hat. Idealerweise
schafft sie es dabei, diese besonderen Tone aus all dem anderen
Zeugs, das sie hort, herauszufiltern: denn Musik, Babygebrab-
bel oder Straffenlairm im Hintergrund tragen keine relevanten
Informationen. Haben die Programme die gesprochene Spra-
che erst einmal dekodiert, so muss eine zweite Fachidioten-KI
darin wichtige Informationen erkennen, also zum Beispiel die
Anweisung von Ergin, seine Glihbirne auszuschalten, oder
eine Frage von mir nach dem aktuellen Wetter. Die verwendete
Technik nennt man »NLP« oder »Natural Language Proces-
sing«, denn es geht dabei darum, dass Maschinen mit uns

Menschen in natiirlicher Sprache kommunizieren. Wenn diese
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Kommunikation komplizierter ist, als ein einfacher Befehl mit
Schliisselwortern (»Alexa, Licht aus«), dann kommen weitere
Fachidioten-KI ins Spiel. So ist eine vielleicht darauf trainiert,
den schnellsten Weg von zu Hause ins Biiro zu finden, und
kann mir deshalb sagen, wie lange mein heutiger Arbeitsweg
dauern wird. Eine andere hat womoglich gelernt, die wichtigs-
ten Informationen aus einem Wikipedia-Artikel zu verdichten,
und gibt deshalb eine richtige Antwort auf die Frage » Wer ist
der Prasident der Vereinigten Staaten?«.

Mehr Kiunstliche Intelligenz kénnen wir Normalbiirger
aber momentan nicht kaufen. Eine echte Unterhaltung mit
Zwischenfragen, spontanen Themendnderungen, das Jonglie-
ren mit mehreren inhaltlichen Ebenen gleichzeitig oder gar
Ironie tiberfordern unsere Heim-KIs heillos. Noch. Denn die
Technologiefirmen vermelden jedes Jahr neue Springe bei den
Fahigkeiten ihrer Programme. So hat Google erste Versuche
vorgestellt, in denen eine KI selbststindig am Telefon einen
Friseurtermin ausmacht. Auch ist Natural Language Proces-
sing nur eine Spielart der Kiinstlichen Intelligenz unter vielen.
Der Begriff »Kiinstliche Intelligenz« ist recht breit und deckt
viele verschiedene Technologien ab. Insofern konnen wir es
uns nicht so einfach machen und von der Qualitit der Ant-
worten unserer Siris oder Alexas auf die generellen Fahigkei-
ten von Kunstlicher Intelligenz schliefSen, da es die eine Form
von KI sowieso nicht gibt. Damit beschéftigen wir uns noch
ausfihrlicher in spateren Kapiteln.

Fragt man Wissenschaftlerinnen und Technologieexperten,
wann denn eine echte »Generelle KI« das Licht der Welt er-
blicken wird, so hort man Antworten, die von »in wenigen

Jahren« bis »in etlichen Jahrzehnten« reichen. Doch vielen
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von ihnen kann es nicht schnell genug gehen, denn sowohl
Wissenschaftler als auch Technologieunternehmen leben da-
von, Durchbriiche und Fortschritte lange vor ihrer Konkur-
renz zu erzielen. Wir sollten uns also heute schon auf den Tag
vorbereiten, an dem uns die Geridte mit ungewohnlich klugen
Antworten uiberraschen. Bis dahin bin ich ganz zufrieden mit
einem beschrankten Siri zu Hause.

»Hey Siri, spiel neue Musik!«

Ich bin gespannt, wer aufler Siri diesen Befehl noch so alles
hort.

Wer hort mit, wenn ich
meine Pizza bestelle?

Viele Leute berichten dhnlich Enttauschendes uber ihre digita-
len Assistenzen wie ich. Manche benehmen sich regelrecht da-
neben: Alexa hat schon ungefragt Puppenhiduser und Autos
bestellt, andere aktivierten sich selbst, weil sie glaubten, in ei-
ner Fernsehsendung ihren Namen gehort zu haben, wieder
andere lachten nachts einfach laut los und erschreckten ihre
Besitzer zu Tode. Verschworungstheoretiker mogen dahinter
eine ausgekliigelte Strategie zu unserer Verunsicherung vermu-
ten. Ich denke, dass die Intelligenzen schlicht noch zu unaus-
gereift sind. Denn sie konnen oft noch nicht einmal einfache
Folgefragen beantworten. So kann ich zwar eine Essensbestel-
lung aufgeben. Wenn ich dann jedoch nach neunzig Minuten
hungrig frage: » Alexa, wo bleibt die Pizza?«, ernte ich besten-
falls ein digitales Schulterzucken. Denn Alexa hat, wie Sie im

37



y)))

@ ZUHAUSE

letzten Kapitel schon gelesen haben, als KI-Fachidiotin nur
wenig Verstandnis fir generelle Zusammenhinge. Sie kann
sich nicht zusammenreimen, dass sich eine Frage neunzig Mi-
nuten nach einer Bestellung auf den Verbleib des Essens be-
ziehen konnte. Noch muss jeder Sprachbefehl einzeln erlernt
und programmiert werden.

Dabei setzen die Unternehmen mit Assistenzsystemen, wie
Google Home, Samsung Bixby, Microsoft Cortana, Apple Siri
oder den Amazon-Echo-Geriten derzeit vor allem noch auf
menschliche Unterstiitzung.

Die Firmen lassen namlich Dienstleister zuhoren, wenn wir
mit unseren Assistenzen reden. Wenn ich einen unbekannten
Befehl, wie » Alexa, wo bleibt die Pizza?« duflere, kann es sein,
dass diese Frage als derzeit noch unbeantwortbar auf der Liste
eines Menschen landet, der sie anhort und dann entscheidet, ob
der Befehl in einer nachsten Version der Software enthalten sein
soll. Die meisten Besitzer ahnen nichts davon, dass Thre Gespra-
che mit den Geriten zum Teil auch von Menschen abgehort
werden. Das soll die Leistungsfahigkeit der Assistenten verbes-
sern und ist bei fast allen Anbietern in den letzten Jahren nach-
gewiesen worden. Zwar sind es nur Ausschnitte, in den meisten
Féllen ohne nachvollziehbare Kundennummern oder Nutzer-
namen; doch ist es eine befremdliche Vorstellung, dass unsere
privaten Konversationen von fremden Ohren mitgehort wer-
den. Theoretisch nehmen die Gerite zwar nur solche Sitze auf,
die auf die jeweilige Aufweck-Worter wie »Okay, Google«,
»Hey, Siri«, »Alexa« und dergleichen folgen. In der Realitit
jedoch geht noch hiufig etwas schief. So verschickte ein Ama-
zon-Gerit beispielsweise die komplett aufgenommene Unter-
haltung einer Familie an einen Kontakt aus deren Adressver-

38



=

Wer hort mit, wenn ich meine Pizza bestelle? @

zeichnis. Der Amazon Echo hatte filschlicherweise die Worter
»Alexa« und »Schicke eine Nachricht« in einer Unterhaltung
verstanden und war dann diesen falschen Befehlen gefolgt. Das
kann ziemlich peinlich werden.

Weil sich immer mehr Menschen zu Recht tiber solche Ver-
trauensbriiche aufregen, haben die meisten Gerite Einstellun-
gen zum Schutz der Privatsphire bekommen. Es ist ratsam,
diese grundsitzlich auf die hochstmogliche Sicherheitsstufe zu
stellen: Apples Siri konnen wir dort etwa verbieten, Daten zu
Analysezwecken weiterzuleiten. Auch bei Amazons Echo kon-
nen wir die Moglichkeit abstellen, mit den eigenen Daten zur
Entwicklung und Verbesserung beizutragen und auch alte Ge-
sprache loschen. Das gilt allerdings nur fir Amazons eigene
Sprachbefehle und nicht fiir diejenigen, die von Drittanbietern
als »Skills« genutzt werden. Bei Google lassen sich in den
Kontoeinstellungen sowohl die alten Aufnahmen loschen, als
auch die generelle Weitergabe zu Analysezwecken verbieten.
Bei Microsoft Cortana lassen sich zwar die alten Aufnahmen
16schen, die Weitergabe der Daten an Dienstleister hingegen
hat sich Microsoft pragmatisch mit einem Update der Nut-
zungsbedingungen generell erlauben lassen. So einfach kon-
nen wir es uns als Besitzer der Gerite leider nicht machen,
denn in den meisten Landern haften wir dafur, wenn beispiels-
weise Gesprache unserer Gaste aufgenommen und weiterge-
leitet werden. Rick Osterloh, Senior-Vice-President-Gerite-
und-Services von Google, berichtete deshalb auf einer Konfe-
renz, dass er Gaste in seinem Heim grundsatzlich vor den Auf-
nahmen warnt. Diese Idee klingt gar nicht mehr so absurd,
wenn wir uns ein wenig mit der rechtlichen Situation von

heimlichen Aufnahmen beschaftigen.
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Darf mich mein Vermieter filmen?

Als die siebenundzwanzigjahrige Tranae Moran den Zettel
aus dem Kasten fischt, glaubt sie ihren Augen nicht zu trauen.
»Jetzt reicht es!«, beschwert sich die New Yorkerin laut und
beginnt noch an der Briefkastenanlage mit ihren Nachbarn
heftig zu diskutieren. Thre Vermieter hatten den Bewohnern
des groflen Wohnkomplexes eine Ankiindigung geschickt,
dass sie ab sofort damit beginnen wiirden, Kameras zur Ge-
sichtserkennung zu installieren. Zukiinftig wirden die Be-
wohnerinnen zum eigenen Heim nur dann Zugang erhalten,
wenn sie ihr Gesicht scannen lassen. »Aus Sicherheitsgriin-
den«, so argumentiert die Hausverwaltung. Doch fiir Moran
und ihre Nachbarinnen, wie Icemae Downes, die vor mehr als
funfzig Jahren eingezogen war, ist mit der Gesichtserkennung
eine wichtige Linie uiberschritten. »Da sind Kameras an jeder
Ecke in diesem Haus, es nimmt kein Ende. Sie haben jetzt
schon viele Daten von uns. Mit diesem Equipment werden sie
dann wirklich jede Information von uns besitzen, und das ist
nicht notig!« Die beiden Nachbarinnen beginnen einen Kampf
gegen das Immobilienunternehmen, aktivieren mehr als drei-
hundert andere Mieter und gewinnen am Ende eine zermtr-
bende Schlacht: Das Unternehmen zieht seine Pliane zuriick
und installiert vorerst keine Gesichtserkennungssoftware in
den Wohnhiusern. Diese Einschrinkung der Privatsphare
durch Kameras und Gesichtserkennung diirfte nicht die letzte
in den USA und anderen Lindern gewesen sein. Zu interessant
sind die Sicherheitsvorteile fiir Betreiber der Anlagen wie Ver-
mieter, Verkehrsbetriebe, Stidte oder Sicherheitsbehorden.
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